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Resumen

La seguridad de las comunicaciones digitales modernas de-
pende de la dificultad computacional de factorizar grandes nu-
meros enteros, principio sobre el que se sostienen algoritmos
como RSA, TLS y ECC. La computacién cuéantica representa
una amenaza directa a este paradigma: desde 1994, el algo-
ritmo de Shor demostrd tedricamente que una computadora
cuantica con correccién de errores podria resolver dicho pro-
blema en tiempo polinomial, comprometiendo los esquemas
de encriptacion vigentes.

En este trabajo se describe el uso del algoritmo de Shor para
la vulneracion de los algoritmos de encriptacién vigentes y su
estado de implementacion actual, incluyendo avances recien-
tes que reducen los requerimientos de escala. Se analiza la
arquitectura de trampa de iones como plataforma hardware
prioritaria por sus bajas tasas de error.

Los resultados reportados indican que, si bien ningun sistema
actual alcanza la escala necesaria para comprometer cifrados
de 2048 bits, el avance en correccién de errores y el surgimien-
to de nuevos algoritmos como el JVG acortan significativamen-
te ese horizonte, validando la premisa de vulnerabilidad de la
encriptacion clésica ante la computacion cuéntica.
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Introduccién

La seguridad de las comunicaciones digitales
actuales se basa principalmente en la dificultad
computacional de factorizar grandes nimeros
enteros en sus factores primos. Algoritmos
ampliamente adoptados como el Transport
Layer Security (TLS), Rivest-Shamir-Adleman
(RSA) vy la criptografia eliptica (ECC) son vul-
nerables en la medida que exista la suficien-
te capacidad de computo para convertirlo de
un problema de tiempo no polinomial (NP) a
polinomial (P); la aparicion de la computacion
cuantica ha transformado esta perspectiva [1].

Desde la formulacion del algoritmo de Shor en
1994, se sabe que una computadora cuanti-
ca con correccion de errores podria factorizar
grandes nUmeros en tiempo polinomial, com-
prometiendo los esquemas de encriptacion
como el TLS, RSA y ECC, que estan basados
en dicha dificultad. No obstante, el estado ac-
tual del hardware cuantico todavia no alcanza
la escala necesaria para comprometer cifra-
dos de 2048 bits, pero la brecha se reduce
afno con afo con mejoras como los métodos
de correccion y el nimero de qubits [2].

Aqui se describe el uso del algoritmo de Shor
para la vulneraciéon de los algoritmos de en-
criptacion actuales y se asume que, con co-
rreccion de errores operacionales, es téc-
nicamente posible vulnerar los métodos de
encriptacion actuales [1].

Encriptacion Asimetrica
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Figura. 1 El algoritmo de encriptacion RSA funciona por
medio de una encriptacion asimétrica. Cualquiera con la
clave publica, pero solo se puede desencriptar el mensaje
haciendo uso de la clave privada.
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Criptografia clasica y el problema de fac-
torizacion

Los sistemas de claves publicas como el RSA
cifran nuestra informacion mediante férmulas
que involucran el producto, n, de dos nimeros
primos, p y g; vy la descifran usando los valores
de pyq. La factorizacion de n resulta computa-
cionalmente imposible para nuestros ordenado-
res clasicos [3]. Sin embargo, a pesar de la ro-
bustez de los métodos actuales de encriptacion
y considerando la disponibilidad de la informa-
cién, existe un problema conocido como harvest
now decrypt later, basado en la recoleccion de la
informacion, que, aunque sea imposible de des-
cifrarla con ordenadores actuales, se almacena
con la esperanza de que se alcance la potencia
computacional cuéntica necesaria para decrip-
tarla [4]. En pos de evitar que organizaciones
que gestionan datos con larga vida Util de con-
fidencialidad (véase registros médicos, contra-
tos, direcciones, informacién bancaria o fiscal,
entre otros), el Instituto Nacional de Estandares
y Tecnologia de Estados Unidos (NIST, por sus
siglas en inglés) publicd en 2024 los primeros
estandares de criptografia post-cuéntica: ML-
KEM (FIPS 203) para establecimiento de claves,
ML-DSA (FIPS 204) para firmas digitales y SLH-
DSA (FIPS 205) como estandar de firma basado
en funciones hash [4].

El algoritmo de Shor

En 1994 el matematico Peter Shor demostré que
la factorizacién de enteros podia realizarse en
tiempo polinomial mediante una computadora
cuantica [2]. El algoritmo de Shor se apoya en
la Transformada de Fourier Cuantica (QFT) para
detectar la periodicidad de funciones modula-
res, lo que permite deducir los factores primos
de un nimero compuesto de manera eficien-
te [1, 3]. La implementacion del algoritmo de
Shor en hardware real se ejecutd por primera
vez en 2001 por IBM sobre una computadora
de 7 qubits, logrando factorizar el nimero 15
en sus factores primos, 3y 5 [5]. Sin embargo,
factorizar nimeros de relevancia criptogréfica,
del orden de 2048 bits, requiere miles de qubits
l6gicos tolerantes a fallos, una capacidad que
ninguin sistema actual posee [1, 3].
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Algoritmo de Shor — 4 qubits (N=15, a=2)
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Figura. 2 El algoritmo de Shor hace uso de compuertas
cuanticas (CC) para hacer operaciones sobre los qubits
(C0, C1), algunas de las CC que lo componen son la
Hadamard (H), Pauli-X (X) y la QTF. Las CC actian como
matrices sobre los qubits representados como vectores.

Los requerimientos de escala son precisamen-
te el principal problema que ralentiza los avan-
ces en computacion cuantica. Investigaciones
recientes estiman que para romper el algorit-
mo RSA-1024, algoritmo RSA de 1024 bits,
necesitaria aproximadamente 2300 qubits 16-
gicos; y para RSA-2048 se necesitaria alrede-
dor de 1730 qubits, segulin un estudio de 2024
realizado por Chevignard et al. [6]. Esto si se
combina el algoritmo de Shor con técnicas cla-
sicas de tipo hash trick, técnica que convierte
caracterfsticas arbitrarias, como texto o cate-
gorfas, en un vector de tamano fijo y disperso
aplicando una funcion hash. En diciembre de
2025 el investigador Craig Gidney de Google
Quantum Al mostrd que podria reducirse adn
mas el umbral mediante el uso de aritmética
residual aproximada y codigos de superficie
de bajo costo, potencialmente factorizando el
RSA-2048 en menos de una semana con un
1x10" 6 de qubits fisicos [7]. Mas reciente-
mente, en marzo de 2026, el Advanced Quan-
tum Technologies Institute (AQTI) anuncié el
algoritmo JVG (Jesse-Victor-Gharabaghi), que
reducirfa los recursos necesarios en un factor
de mil respecto al algoritmo de Shor, requirien-
do potencialmente menos de 5x10 " 3 qubits
para romper RSA y ECC [8]. Si estas proyec-
ciones se confirman, el uso de computadoras
cuanticas para decriptacion clasica se acorta-
ria significativamente.

Implementacion en trampa de iones
Una de las arquitecturas méas prometedoras
para ejecutar el algoritmo de Shor a escala es

la trampa de iones; en estos dispositivos, los
qubits se codifican en los estados electronicos
de iones individuales confinados por campos
eléctricos y manipulados mediante pulsos de
luz laser [9]. La arquitectura de trampa de io-
nes fue la primera en demostrar una compuerta
l6gica cuantica fisica en 1995, y hasta la fecha
sigue mostrando las menores tasas de error
entre todas las arquitecturas de computacion
cuantica [9]. Un estudio experimental de Monz
etal. (Universidad de Innsbruck) y Chuang et al.
(MIT) demostré que cinco iones son suficientes
para ejecutar el algoritmo de Shor de manera
funcional, restringiendo la medicion a un qubit
de salida para evitar la corrupcion de los cuatro
qubits de computo [8]. Esta arquitectura es ted-
ricamente escalable, mientras la trampa pueda
mantener iones estables, el mismo principio es
extensible a operaciones de mayor compleji-
dad. En el plano de la correccién de errores, los
sistemas de trampa de iones evallan el impac-
to de tasas de error mas bajas sobre los codi-
gos de correccion cuantica, en contraste con
los sistemas de qubits superconductores que
priorizan el escalado en nimero [9]. En 2024, el
equipo de Google Quantum Al [10], mediante
su procesador Willow, ofrecieron evidencia de
que la correcciéon de errores escala con el ta-
mafo del cédigo; los sistemas de trampa de
iones se enfocan en demostrar que las tasas
de error menores tienen impacto proporcional
en la fiabilidad logica [10].
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Figura. 3 Esquema de una trampa de iones. Las trampas
de iones nos permiten confinar iones como 40Ca+, 88Sr+
0 138Ba+ por medio de campos electromagnéticos (ama-
rillo) para ser excitados por medio de un laser (verde).



Conclusiones

El algoritmo de Shor representa la amenaza
cuantica mas directa a los sistemas de encrip-
tacion clasicos basados en la factorizacion de
nUmeros primos. Su ejecucion a escala, com-
putacionalmente relevante, requiere hardware
gue aun no existe, pero cuyo avance en su
desarrollo es constante. Las trampas de iones
constituyen la implementacién en hardware
mas relevante para el algoritmo de Shor de-
bido a sus bajas tazas de error. Los avances
recientes en correcciéon de errores cuanticos,
tanto en sistemas superconductores como
en iones atrapados, acercan la viabilidad de
una computadora cuantica tolerante a fallos.
La premisa de que una computadora cuantica
con correccion de errores puede romper los
algoritmos de encriptacion actuales se mantie-
ne valida a la luz de la literatura revisada, aun-
que el cuando sigue siendo incierto.
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